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Deepfake

tukasz Migniewicz

Stowa kluczowe

deepfake, dezinformacja, manipulacja historia, fatszowanie historii, propaganda,
zagrozenie dla bezpieczenstwa, oszustwo, odtworzenie historii, Nixon, lagdowanie na

Ksiezycu

Wprowadzenie dla nauczyciela

Scenariusz jest przeznaczony do realizacji w ostatniej klasie szkoty podstawowej i w
szkotach srednich (od 14 lat). Poruszona w nim tematyka umozliwia wykorzystanie go
na zajeciach interdyscyplinarnych z zakresu historii, kultury, jezyka ojczystego,

edukacji medialnej oraz nauk spotecznych.

Materiat zostat podzielony na trzy czesci: wiasciwy scenariusz, zestaw materiatow
zrodtowych oraz karte pracy zawierajgca zadania do pracy na lekcji, w grupie lub
samodzielnie. Poszczegdlne elementy scenariusza mozna modyfikowac w celu

dostosowania ich do odbiorcow.
Instrukcja

W sktad scenariusza wchodzi pie¢ materiatow zrodtowych oraz karta pracy z
¢wiczeniami, dotyczacymi czesci zrodet. Przeznaczone sg one szczegolnie do pracy w
grupach metodami aktywizujgcymi. Uczen moze jednak wykonac zadania
samodzielnie. Zaproponowany uktad zaje¢ moze podlega¢ modyfikacjom, podobnie
Jjak wykorzystanie zrodet i cwiczen. W trakcie lekcji przydatny bedzie dostep do
Internetu oraz umozliwienie uczniom korzystania z urzadzen telekomunikacyjnych z
dostepem do sieci (smartfon, tablet itp.). Jest to konieczne ze wzgledu na

zastosowane metody edukacyjne.
Cele operacyjne

Uczen:



» potrafi zdefiniowac pojecie deepfake oraz podac negatywne i pozytywne

przyktady jego zastosowania w roznorodnych dziedzinach zycia,

» potrafi rozpoznac¢ metody manipulacji faktami historycznymi, czyli weryfikowac
informacje znajdujace sie w sieci na podstawie materiatdw z wykorzystaniem
techniki deepfake,

» analizuje teksty zrodtowe i zdjecia, wskazujac zwigzki przyczynowo-skutkowe.
Metody nauczania

* rozmowa Nnauczajaca,

e pracaw grupach,

*  burza moézgow,

* analiza materiatow zrédtowych,
*  metaplan,

* praca samodzielna z zestawem c¢wiczen.

Srodki dydaktyczne

tablica/flipcharty, pisak/kreda,
+ duze arkusze papieru/brystole,

« komputer z dostepem do Internetu i rzutnik/tablica multimedialna,
* urzadzenia z dostepem do sieci dla uczniow,

* materiaty pochodzace z serwisu internetowego YouTube.

Przed lekcja

Popros ucznidéw o przeczytanie eseju pt. Deepfake.

'Jedna z metod aktywizujacych wykorzystywana podczas zajec¢ polegajaca na tworzeniu przez
uczestnikow plakatu podczas dyskusji/debaty. Jest on graficznym skrétem debaty. Opis
metody: https://www.szkolazklasa.org.pl/wp-content/uploads/2016/11/Metaplan.pdf [dostep:
14.12.2020].
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Scenariusz lekcji

Wprowadzenie

Zapisz na tablicy/flipcharcie hasto deepfake. Popros uczniéw o podanie skojarzen
z tym stowem. Nastepnie zaproponuj im przedyskutowanie, ktdre z wymienionych
haset wedtug nich najlepiej definiuja to zjawisko. Staraj sie jedynie moderowac
dyskusje (reagujac w momentach odchodzenia od tematu itp.), pozostawiajac
uczniom swobode rozwazan. W ten sposdb ustalcie 4-5 haset.

Zaproponuj uczniom obejrzenie fragmentu jednego z filmow dostepnych w
serwisie YouTube (wazne jest sprawdzenie licencji — czy mozesz go odtworzyc bez
przeszkodd na lekcji; oraz wiek, do ktérego film jest skierowany). Jednym z

dokumentéw godnych polecenia jest It's Getting Harder to Spot a Deep Fake

Video, prezentowany na kanale Bloomberg Quicktake . Mozesz uzy¢ innego
dokumentu/filmu, wazne jest jednak, zeby wyjasniat uzycie pliku wideo do
manipulacji.

Porownaj spostrzezenia uczniow z informacjami z dokumentu, weryfikujac
zapisane hasta. Pomocne w tym zadaniu bedzie rozdanie uczniom materiatow

zrodtowych oraz kart pracy i prosba o zapoznanie sie ze zrodtem A.

Rozwiniecie

Deepfake to nowa metoda manipulacji faktami, zrédtami, historia. Pojawita sie w

latach dziewiecdziesigtych, ale w ciggu ostatnich trzech lat dzieki postepowi

technologicznemu znalazta sie w powszechnym uzyciu. Dostepna jest dzisiaj niemal

dla kazdego, kto posiada w miare nowoczesny smartfon lub komputer z dostepem

do Internetu. Dla jednych to dobra zabawa, dla innych narzedzie manipulacji. Celem

zajec bedzie ustalenie mozliwosci techniki deepfake w fatszowaniu historii i sity jej

oddziatywania w niedalekiej przysztosci.

1.

Wprowadz ucznidéw w temat uzycia techniki deepfake w celu przerébki filmow
historycznych. tatwo je odnalez¢ na licznych serwisach z filmami. Polecam
skorzystac z trailera fatszywego telewizyjnego przemaowienia Nixona. W tym celu

wykorzystaj zrodto D.
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2.

Zapisz na tablicy pytanie: Jak wykorzysta¢ deepfake w historii? Powiedz uczniom,
ze za chwile rozpoczniecie dyskusje plenarna. Wyjasnij zasady tej formy
rozwigzywania problemow. Petnisz funkcje moderatora, na ktérym spoczywa ciezar
catej dyskusji. Podczas niej uczniowie maja swobode formutowania opinii i
whnioskow na forum catej klasy. Twoja rola polega jednak na tym, zeby wymiana
zdan nie zboczyta z przyjetego toru. Wyznacz proste zasady, na przyktad: opieramy
sie na zrodtach oraz elementach znalezionych w sieci. Przed dyskusja uczniowie
powinni sie zapoznac ze zrodtami (od A do E). Poinformuj o trzymaniu sie podczas
dyskusji elementdéw drzewa decyzyjnego (Ewiczenie 4). Zapisuj spostrzezenia i
pojawiajace sie wnioski do kazdego z punktdw. Nie opiniuj pracy uczniow.

Podsumuj debate?.

Podsumowanie

Na zakonczenie wykorzystaj zrodto E i zapytaj ucznidw, z jaka postacia historyczna
chcieliby porozmawiac i dlaczego akurat z ta. Zapisz odpowiedzi i zadaj kolejne
pytanie: Co by sie stato, gdyby stworzone w technologii deepfake wypowiedzi danej
postaci historycznej zaczety by¢ cytowane jako prawdziwe? Czy tak moze wygladac
przysztosc? Wszelkie spostrzezenia uczniow zapisz. Beda potrzebne do zadania

domowego.
Praca domowa

Herbert George Wells, autor stynnej Wojny swiatow, w 1934 r. przeprowadzit wywiad z
Jozefem Stalinem, przywddcag ZSRR. Podczas rozmowy Stalin stwierdzit, ze ,edukacja
jest bronig, ktorej skutki zaleza od tego, kto trzyma ja w rekach i w kogo jest
wycelowana”z. Odnies sie w dowolnej formie (esej, prezentacja, film) do stow dyktatora
w kontekscie coraz szerszego wykorzystania techniki deepfake. Czy czeka nas mroczna

wizja historii petnej fatszerstw, manipulacji i dezinformacji, czy raczej swietlana

' Opracowanie autora na podstawie materiatu pt. Debatowanie jako metoda pracy z uczniami [dostep 10.12.2020].
Dostepne w szkolazklasa.org.pl: https:/Mww.szkolazklasa.org.pl/wpcontent/uploads/2016/11/debatowanie-jako-
metodapracy-z-uczniami.pdf.

2 Joseph Stalin, H. G Wells, Marxism vs. Liberalism: An Interview [between] Joseph Stalin [and]

H.G. Wells (New York: New Century Publishers, 1945), s. 20 [dostep 10.12.2020]. Dostepne w University of Central Florida
Digital Library: https://ucf.digital.flvc.org/islandora/object/ucf%3A5129.
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przysztosc, ktérej zwiastuny mozemy obserwowac w Muzeum Salvadora Dalego na
Florydzie (zrédto E)?
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Karta pracy

Cwiczenie 1

Na podstawie zrodta A ocen fatszywosc (F) lub prawdziwosc (P) twierdzen zawartych w
tabeli.

Deepfake to zjawisko powszechne gtéwnie ze wzgledu na
rosnacy dostep do Internetu.

Sztuczna inteligencja uczy sie zapamietywania mimiki, gestéw
oraz charakterystycznego sposobu wystawiania sie.

W technologii deepfake powstaje nowy film, ktéry nie bazuje
na oryginalnych nagraniach.

Deepfake moze stuzy¢ do biezacej walki politycznej i
dyskredytacji okreslonych kandydatéw.

Cwiczenie 2

Na podstawie zrodta B i C wypisz 2-3 negatywne mozliwosci zastosowania technologii
deepfake. Nastepnie zastandw sie, ktére z nich pojawiaja sie najczescie]. Sprobuj
odnalez¢ w sieci przyktady do podanych przez Ciebie po analizie zrodet B i C

negatywnych aspektéw wykorzystania deepfake.

Twoja odpowiedz:

Cwiczenie 3

Na podstawie zrodet zastandw sig, dlaczego tak tatwo jest uwierzy¢ w zmanipulowane

materiaty.

Twoja odpowiedz:
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Cwiczenie 4
Zapoznaj sie ze zrédtami D i E. Zastandw sie, czemu moze stuzy¢ deepfake w historii.

Przedstaw swoje rozwazania za pomoca drzewa decyzyjnego wedtug wzoru:

Jak wykorzystac
deepfake w historii?

Cel negatywny

Zagrozenia Korzysci (dla kogo?)

Korzysci (dla kogo?)

Mozliwe szanse i zagrozenia
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Odpowiedzi

Cwiczenie 1

Deepfake to zjawisko powszechne gtéwnie ze wzgledu na
rosnacy dostep do Internetu. P

Sztuczna inteligencja uczy sie zapamietywania mimiki, gestéw
oraz charakterystycznego sposobu wystawiania sie. P

W technologii deepfake powstaje nowy film, ktéry nie bazuje
na oryginalnych nagraniach. F

Deepfake moze stuzy¢ do biezacej walki politycznej i
dyskredytacji okreslonych kandydatéw. P

Cwiczenie 2
Mozliwe odpowiedzi:

* zagrozenie dla bezpieczenstwa panstwa,

*  mozliwos¢ manipulowania wyborcami (osmieszenie polityka itp.),

*  mozliwos¢ manipulowania samymi wyborami,

* prowadzenie kampanii dezinformacyjnych,

* manipulowanie opinig publiczng,

* niszczenie zaufania wobec roznorodnych instytucji (spotecznych, politycznych,
gospodarczych, krajowych i miedzynarodowych),

« dezinformacja. Cwiczenie 3
Proponowane odpowiedzi:

* brak znajomosci oryginatu i niesieganie po niego w celu sprawdzenia, czy nie
doszto do manipulacji,
* wiara w to, ze informacje w sieci sg wiarygodne,
« przekonanie, ze materiaty w sieci sg fatszowane masowo, zatem trudno ustalic,
ktory materiat byt pierwszy, a ktory to jego przerobion'a kopia,
Cwiczenie 4
Proponowane rozwigzanie (to jedna z propozycji; jest ich wiele, dlatego warto zdac sie

na wiasna kreatywnosg):
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Jak wykorzystaé
deepfake w historii?

Cel pozytywny:
mozliwos¢ wejscia w in-

Cel negatywny:

manipulacja wydarze-

terakcje z niezyjaca po- niami z przesztogci

stacia historyczna

. Zagrozenia:
Korzysci (dla kogo?):
brak mozliwosci

Korzysci (dla kogo?):

dla ucznidw,

. , ustalenia faktu dla negacjonistow
historykéw

i prawdy

Mozliwe szanse i zagrozenia:

przystepniejsze przedstawianie faktow; ciekaw-
sza narracja historyczna — ozywienie historii;
umiejetna manipulacja historig; tworzenie
nowej narracji, ktéra moze prowadzic¢ do

wysuwania hieuzasadnionych roszczen itp.
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