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V roku 2019 bol na internete zverejneny videozaznam, na ktorom hovori zakladatel
Facebooku Mark Zuckerberg. Varuje v hom pred situaciou, ked'ma jedna osoba
uplnu kontrolu nad udajmi a tajomstvami miliard ludi. Skutoénym problémom je,

Ze Zuckerberg nikdy ni¢ také nepovedal.

Nahravka trva asi tak desat sekund. Zuckerberg sedi za stolom v bézovom tri¢ku;
je zname, ze podobne ako ostatni miliardari zo Silicon Valley sa vyhyba noseniu
oblekov a drahého oblecenia. Zuckerberg pri rozpravani slovnym dbérazom

a gestami rdk upozornuje na klicové slova: ,ukradnuté udaje“, ,kontrola“a
,Stajomstva“. Nahravka vsak nebola svedectvom o revolulcii v pohlade na sukromie,
ktoré Facebook premenil na tovar podliehajuci bezohladnej komercializacii. Vytvorili
ju umelci Bill Posters a Daniel Howe, ¢lenovia umeleckého kolektivu Big Dada,
pomocou metdd strojového ucenia. PocitaCovy program zalozeny na tychto
metddach pouzil pévodny zaznam CBSN z roku 2017, ktory sluzil ako podklad pre
manipulovany klip. Zuckerbergova tvar bola podrobena automatickému
spracovaniu — algoritmus prispdsobil pohyby pier a vyraz tvare slovam tohto

nepravdivého vyhlasenia.

BlLy FONTERS

BIG DADA / PUBLIC FACES (2019)
‘Big Data / Puiblic Faces’ (2019}

Posters:http://billposters.ch/projects/big-

Big Dada / Public Faces (2019) [pristup
dada/

12.03. 2021] K dispozicii na Bill

A Priblizne trojminutovy film s ndzvom Big Dada/Public Faces (2019), v ktorom
sa prostrednictvom technoldgie deepfake objavuju Marcel Duchamp, Marina

Abramovic, Mark Zuckerberg, Kim Kardashian, Morgan Freeman a Donald Trump.
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Umelecka akcia kolektivu Big Dada zdoéraznila rastucu hrozbu nahravok

manipulovanych algoritmami strojového ucenia.

Manipulacia s filmovymi zadznamami nie je ni¢im novym, ved dosiahnutie
pozadovanych efektov pomocou vhodnych zaberov alebo vystrihnutim
zaberov sa praktizovalo davno predtym, ako sa film ako médium zacal

zaznamenavat a upravovat digitalne.
Skutoc¢ne hlboka manipulacia

.Deepfake” je pomenovanie, ktoré sa sklada z dvoch cCasti. Slovo ,Deep” je
odvodené od ,hlbokého ucenia“, ktoré v skratke umoznuje generovat novy obsah
na zaklade suborov pouzitych ako Sabléna, ¢o umoznuje algoritmu ucit sa.
Napriklad miliony fotografii ludskych tvari mozno pouzit na trénovanie algoritmu
tak, aby bol schopny generovat Uplne fiktivhe obrazky. Podobne sa miliény textov
stavaju zakladom pre algoritmy generovania prirodzeného jazyka a na zaklade
tychto textov sa algoritmus uéi vytvarat novy obsah. Tieto rieSenia sa Uspesne
pouzivaju napriklad pri softvéri na Upravu textu, ktory navrhuje slova,

a v aplikaciach, ktoré generuju kratke informacné texty o pocasi, nehodach

a vysledkoch obchodovania na burze.

Uéinnost takychto algoritmov sa meria o najvaésou prirodzenostou umelo
vytvoreného obsahu, bez ohladu na to, ¢i ide o text s informaciami o pocasi,
fotografiu, alebo film zobrazujiuci panoramu krajiny, ktory kombinuje

poévodné zaznamy s pokrocilym CGI (pocitacom generované snimky).

Slovo ,Fake" zasa zd6éraznuje ciele pouzivania takychto rieSeni: vtomto pripade
je vysledkom pouzivania hlbokého uc¢enia manipulacia a zavadzanie publika.
Jeho pouzitie v hranom filme nie je nespravne ako prvok fiktivnej tvorby
prezentovaného sveta. Ak vSak ide o dokumentarny film, politicky prejav alebo
reportaz z podujatia, mdéze sa stat nastrojom propagandy alebo spdsobit

politické krizy ¢i konflikty.
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Deepfake technolégia bola pouzita napriklad proti Zzenam, ktorych snimky
dostupné online boli vloZzené do pornografickych nahravok - obetami neboli
len hviezdy a celebrity, ale aj bezni pouzivatelia socialnych médii. Vytvorenie
takéhoto niekolkominutového klipu moéze trvat viac ako 40 hodin, ale je mozné
ho vytvorit na beznom domacom pocitaci pomocou bezplatného softvéru bez

potreby ¢okolvek programovat.

Ako metdda manipulacie je preto technolégia deepfake nebezpecna vzhladom
na prirodzenost dosiahnutych efektov a logiku online komunikacie. Ked' sme
neustale zaplavovani informaciami, textami a obrazmi, nemame Cas ani energiu
skdmat ich pravost. V pripadoch, ked'je upravovanie obrazov beznou praxou, nie
je mozné rozpoznat falSovanie v priebehu niekolkych sekund. Ter¢com Utokov
pomocou tejto metddy sa mdze stat napriklad medicina, pretoze analyza obrazu
je uz zakladom na rozpoznavanie niektorych choréb (napriklad rakoviny pluc). V
roku 2019 umoznil utok vykonany na vyskumné ucely v jednom z lekarskych
centier v Izraeli vytvorenie deepfake snimok plic pomocou pocitacovej
tomografie. Nastastie nikto neutrpel Skodu, pretoze ,pachatelia” viamanie sami
odhalili. PocCas volebnej kampane v roku 2016 lekar Hillary Clintonovej spristupnil
Cast jej zdravotnej dokumentacie na internete v reakcii na obvinenia, ze
zdravotny stav kandidatky jej nedovoluje ujat sa Uradu prezidenta USA. Ak by sa
s lekarskymi zaznamami manipulovalo, deepfake by mohol mat vplyv aj na

politické procesy.
Deepfake v historii

Vo vedeckej komunite sa v ramci vyskumnych projektov zameranych na rozsirenie
moznosti prace s digitalnymi obrazmi vyvijaju IT metddy na vytvaranie hlboko
manipulovaného obsahu. Niekedy mézZzu mat aj origindlne vedecké vyuzitie vratane
skdmania minulosti. V archeoldgii podporuje hibkova strojova analyza satelitnych
snimok vyhladavanie potencidlnych lokalit a rekonstrukciu poskodenych predmetoy,

ako je keramika a mince.
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Shira Faigenbaum-Golovin a dalsi vo svojej publikacii z roku 2016 preukazali
uzitoCnost strojového ucenia pri analyze starovekych hebrejskych textov
napisanych na keramickych fragmentoch okolo roku 600 pred n. .
Automatickym porovnavanim pismen z jednotlivych napisov sa im podarilo

dokazat, zZe texty napisalo Sest réznych autorov.

V historickych vedach sa hlboké ucenie Uspesne pouziva aj na rozpoznavanie
rukopisov v stredovekych textoch a na dopinanie gréckych napisov. Metédy
CBIR (content-based image retrieval) umoznuju prehladavat obrovské zbierky
historického vizudlneho materidlu. Namiesto zadavania klic¢ovych slov ako

v tradiénych vyhladavacoch moéze pouzivatel vyhladavat podla obrazka.

Strojové ucenie umoznuje aj extrakciu vybranych fraz vo velkom mnozstve
historickych textov, napriklad automatické rozpoznavanie datumov, miest, oséb
a cinnosti opisanych v digitalizovanych vojenskych spravach a ,,operacnych
rozkazoch®. Tato metdda sa nazyva NER (named-entity recognition). Talianski
vyskumnici pouzili strojové ucenie na rozpoznavanie obrazov znicenych
historickych pamiatok na starych filmmovych zaznamoch, pricom predpokladali,
Ze kazda nova informacia o neexistujucom objekte mbze byt cennd a uzitoc¢na

pri realizacii ich virtualnej trojrozmernej rekonstrukcie.

Riesenia, ktoré stoja za deepfake manipulaciami, mézu sluzit ako inSpiracia
pre novy pohlad na audiovizudlne historické zdroje. Vlak prichadzajuci do
stanice La Ciotat je zobrazeny vo Viaku prichadzajucom do stanice, jednom
Z prvych nemych filmoyv, ktoré nakrutili bratia Lumiéerovci koncom 19. storocia.
Z historickych dévodov su aj najlepsie digitalizované verzie tohto materialu
nekvalitné, ale pomocou strojového ucenia sa zaznam prepisal do rozliSenia
4K, takZe jeho detaily su teraz lepsie viditelné. V skutocnosti iSlo o velmi
podobnu operaciu, aka sa pouziva pri manipulacii technoldgiou deepfake:
zaznam bol doplneny o nové pixely na zaklade dostupnych kniznic umelej
inteligencie. Ide teda skoér o reinterpretaciu, nez o neutralnu rekonstrukciu,
Co je pre kazdu historicku studiu zasadny rozdiel. Podobne by sa malo
pristupovat aj k ¢iernobielym historickym fotografiam, ktoré sa automaticky

vyfarbuju pomocou softvéru na strojové ucenie.
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Andy Myers, [Skenovanie v rozliSeni 4K] Prichod viaku do stanice La Ciotat,
Bratia Lumierovci, 1896, 2020 [pristup 09. aprila 2021]. Dostupné na YouTube

https://www.youtube.com/watch?2v

P bl oy 0707046

@ LA CIOTAT STATION
[Actual 4K Scan] The Arrival of a Train at La Ciotat Station - Lumiére Brothers - 1896.

25,261 views + Feb 6, 2020 fg21 §l1 . sHARE =i SAVE

A Bratia Lumiérovci zaznamenali prichod vlaku na stanicu La
Ciotat v roku 1896. Vo februari 2020 bola zverejnena obnovena,
digitalne spracovana verzia zaznamu vo vylepsenej kvalite v 4K

rozliseni.

Zodpovedny pristup k umelej inteligencii si vyzaduje aj otazky o etike vykonavanych
Ccinnosti. V pripravovanom filme Finding Jack (rézia Anton Ernst a Tati Golykh) sa
objavia noveé zabery s podobou Jamesa Deana zrekonstruovanou zo starych nahravok.

Prekracuju takéto projekty prijatelnd hranicu?

V projekte, ktory realizuje Nadacia USC Shoah Foundation v Los Angeles

v Kalifornii, sa svedkovia holokaustu stali modelom, na zaklade ktorého
vznikli interaktivne hologramy: mechanizmy umelej inteligencie sa pouzivaja
nielen na ozZivenie virtudlnej postavy, vytvorenej obrazom z 52 kamier, ale aj

na pripravu odpovedi na otazky, ktoré klada uc¢astnici rozhovoru.

Tento dynamicky, zdanlivo prirodzeny dialdg, ktory tvori jadro projektu, je zalozeny
na zozname tisicov otazok a odpovedi, ktoré boli Specialne vypracované v suvislosti
so zivotopismi svedkov a realitou Soa. Hoci autori zdéraznuju, ze hologram vychadza

z autentickych spomienok skutoc¢ného svedka, ktory suhlasil s Uc¢astou na
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experimente, mozno sa pytat, ¢i tu nie je priestor na urcité zneuzitie, najma ak

mechanizmus odpovede navrhuje vypovede, ktoré vyrazne presahuju tie pévodné.

Svedok
holokaustu
Nimrod ,Zigi“

Ariav nahrava

Ariav, New Dimensions in

Testimony, 2016 [pristup 09. aprila 2021]. Dostupné na stranke Nadacie

svoje svedectvo
v hebrejCine,
Los Angeles,
Kalifornia,

april 2016.

USC Shoah: https://sfi.usc.edu/gallery/nimrod-zigi-ariav-new-dimensions-

USC Shoah Foundation, Nimrod ,Zigi*
testimony- nov-3-2016

Boj proti hrozbe deepfake spociva v zlepsovani metdd jeho rozpoznavania. Je mozné
analyzovat drobné chyby a nezrovnalosti v usporiadani pozadia, pohyboch postav

a vyraze tvare a na programatorskej drovni je teraz mozné skimat aj zmeny, ku ktorym
dochadza medzi snimkami zaznamu nasledujdcimi po sebe, a zistit nezrovnalosti, ktoré
naznacuju manipulaciu. Falzifikdty mozno odhalit aj pomocou Statistickych metdéd,
napriklad pomocou Benfordovho zakona. Tento zakon urcuje pravdepodobnost vyskytu
urcitych prvych &islic v sérii ¢isel a pouziva sa uz desatrocia napriklad pri odhalovani
danovych podvodov. Ukazalo sa, ze tieto zakonitosti mozno ndjst aj v Udajoch socialnych
médii a v Struktdrach pocitaCovych suborov. Narusenie Benfordovej distribucie mbze
naznacovat, ze graficky subor alebo videozdaznam bol zmanipulovany, aj ked'sa jeho

vizualna vrstva zda byt autenticka.

MoZno sa vsetky tieto metddy a nastroje coskoro stanu sucastou metodoldgie
historického vyskumu a podporia pracu s digitalnymi zdrojmi, ktoré nemaju pévodnu
analdégovu podobu a dokumentuju dolezité udalosti nedavnej historie. Technickej
analyze tohto typu zdroja by vSak urcite malo predchadzat jeho kritické zhodnotenie:

kontrola pévodu materialu, kontextu, v ktorom bol vytvoreny, a jeho autorstva - takyto
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pristup byt uzitoc¢ny v pripade akéhokolvek materidlu Sireného nezavisle

prostrednictvom socialnych médii.

Preklad: Ustav pamati naroda (UPN)
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