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Wspobtczesna dezinformacja - zjawisko
uwarunkowane technologicznie

Prof. Alina Bargaoanu

Wspdiczesne technologie internetowe catkowicie zmienity ekosystem informacyjny,
ktory jest w coraz wiekszym stopniu napedzany przez platformy cyfrowe, algorytmy,
duze zbiory danych (big data), uczenie maszynowe, a hawet sztuczng inteligencje.
Ten nowy ekosystem stworzyt nie tylko ogromne mozliwosci demokratyzacji w zakre-
sie produkcji tresci, dostepu do nich i dzielenia sie nimi, lecz takze podatny grunt dla
pojawienia sie dezinformacji 2.0. Jest to nowy rodzaj dezinformacji, ktory, wykorzystu-
Jjac nasze stare skroty poznawcze i uprzedzenia w radzeniu sobie z informacjami,

wymysla nowe formaty, narzedzia i dominujace praktyki.
Od niedoboru do nadmiaru informacji

Wyzwania zwigzane ze wspotczesna dezinformacja zostaty wielokrotnie dostrzezone
na catym swiecie, poczawszy od kampanii wyborczych, poprzez referenda krajowe,

a skonczywszy na globalnej pandemii COVID-19. Dezinformacja towarzyszy dziata-
niom wojennym, zaktéceniom spotecznym i kryzysom gospodarczym juz od

jakiegos czasu.

Jednak wspodtczesne kampanie dezinformacyjne réznia sie od podobnych dziatan po-
dejmowanych na przyktad 50 czy 70 lat temu po wzgledem struktury. W przeciwien-
stwie do tamtych, realizowanych w warunkach niedoboru informacji, obecnie opieraja
sie one na masowym rozpowszechnianiu wielu sprzecznych narracji w celu wywotania
.przecigzenia informacyjnego” lub ,,zmeczenia informacyjnego”, polegajacego na tym,
ze ludzie s3 bombardowani informacjami (a scislej: tresSciami). Ich gtéwnym celem nie-
koniecznie jest przekonanie do czegos odbiorcdw, do ktérych sa skierowane, ale stra-
tegiczne ksztattowanie dyskursu publicznego, wprowadzanie zamieszania i sianie

nieufnosci.
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Dezinformacja 2.0 opiera sie ha nowych narzedziach ingerencji — zaréwno w tresc
(zwiekszone mozliwosci bombardowania informacjami oraz manipulowania tekstem,
zdjeciami i filmami), jak i w ,pompowanie” tresci (zwiekszone mozliwosci jej amplifika-
cji, czyli pomnazania, za pomoca automatycznych kont, trolli, botow, fatszywych profili,
fatszywych ttumow i farm ,lajkow”). Zrozumienie nowego zjawiska dezinformacji 2.0
jako ingerencji zarowno w tresci (na kontinuum prawda—fatsz), jak i w ich amplifikacje
(organiczng, czyli dokonywana przez ludzi, i sztuczng, czyli dokonywana przez ma-
szyny) staje sie umiejetnoscia niezbedna do odpowiedzialnego poruszania sie

w dzisiejszym srodowisku informacyjnym.

Dezinformacja 2.0: produkcja i amplifikacja
fatszu na skale przemystowa

Nowy ponadgraniczny ekosystem informacyjny napedzany przez platformy cyfrowe,
algorytmy i big data umozliwia natychmiastowe i skuteczne podejmowanie kampanii
dezinformacyjnych. Kampanie te moga by¢ prowadzone zarowno przy matych, jak

i duzych budzetach, z tym ze duze Srodki przeznacza sie nie tyle na produkcje tresci
(jak w przypadku propagandy rozpowszechnianej przez media gtdwnego nurtu),

ile na zapewnienie sobie dostepu do cyfrowych profili uzytkownikéw i do danych.
Wykorzystanie tych profili umozliwia zastosowanie nowych technik perswazji, takich
jak personalizacja tresci reklamowych (mikrotargetowanie), profilowanie psychogra-
ficzne i precyzyjna segmentacja rynku, czyli kierowanie do uzytkownikéw wysoce
spersonalizowanych tresci na podstawie ich wczesniejszych cyfrowych ,odciskéw pal-
cow” i preferencji. Nowe, oparte na technologii kampanie dezinformacyjne wykorzy-
stuja zarodwno informacje (tworzac bogaty ekosystem, w ktérym dla kazdego faktu
istnieje wiarygodny kontrfakt, a dla kazdej narracji — wiarygodna kontrnarracja), jak

i nasze cyfrowe zachowania (opierajac sie na naszych danych osobowych i cyfrowym
»odcisku palca”, aby karmic nas wytacznie spersonalizowanymi tresciami potwierdza-

jacymi nasze preferencje).

Bazujac na cyfrowym ,,odcisku palca” kazdego uzytkownika, algorytmy
rekomendacji priorytetowo podsuwajg nam bardziej znane posty. Kieruja
sie przy tym popularnoscia i prawdopodobienstwem zaangazowania, a nie

doktadnoscia, faktami czy interesem publicznym.

© Instytut Europejskiej Sieci Pamiec i Solidarnos¢, 2021. Ten artykut mozna pobrac i wydrukowac w niezmienionej formie 2
(podajac zrédto) jedynie w celach edukacyjnych i niekomercyjnych: www.hi-storylessons.eu



H B Hi-story : European Network

HHEHE lessons. Remembrance and Solidarity

I

Na catym swiecie platformy cyfrowe oferujg wiele mozliwosci wzmacniania i rozprze-
strzeniania dezinformacji na masowa skale za pomoca réznych narzedzi i praktyk,
takich jak: boty i sieci botow, sfabrykowane i zautomatyzowane konta, fabryki ,lajkow”,
farmy trolli, farmy klikow i fatszywi obserwujacy. Udokumentowane kampanie dezin-
formacyjne na Facebooku czy Twitterze czesto opieraja sie na botach, catkowicie
autonomicznych programach, ktére setki razy na dobe beda tweetowac lub publiko-
wac posty na okreslony temat, badz na cyborgach, hybrydowych kontach, ktére tacza
dziatania botdw z okresowym zaangazowaniem cztowieka. Przyktadem moga byc¢
whnioski Dyrektora Wywiadu Narodowego USA zawarte w raporcie z 2017 r., ze rzad
rosyjski przeprowadzit ztozong kampanie dezinformacyjna podczas wyborow prezy-
denckich w USA w 2016 r. Kampania ta opierata sie zarowno na sztucznych skoordyno-
wahych dziataniach w mediach spotecznosciowych, z udziatem botow i armii trolli, jak
i kontrolowanych przez panstwo mediach, ktére forsowaty okreslone narracje, klam-
stwa i teorie spiskowe w celu ,podwazenia publicznej wiary w amerykanski proces

demokratyczny™.

Ograniczenie rozprzestrzeniania
dezinformacji

Jak juz podkreslono, gtdéwnym celem obecnych kampanii dezinformacyjnych jest

nie tyle przekonanie opinii publicznej do czegos, ile zasianie nieufnosci, wywotanie
zamieszania politycznego, wykorzystanie podziatow spoteczno-ekonomicznych,
zwiekszenie zaangazowania emocjonalnego i jednoczesnie zmniejszenie mozliwosci
prowadzenia racjonalnej, rzeczowej debaty. Trafiajg one bezposrednio do ludzi, wypie-
rajac tradycyjnych posrednikéow informacji, takich jak liderzy opinii czy media gtow-

nego nurtu.

Dezinformacja 2.0 jest z pewnoscia zjawiskiem o silnych korzeniach technologicznych.

Jej skutki moga by¢ odczuwalne spotecznie, kulturowo, ekonomicznie, a nawet

' Biuro Dyrektora Wywiadu Narodowego USA, Background to Assessing Russian Activities
and Intentions in Recent US Elections, The Analytic Process and Cyber Incident Attribution
(pol.: Kontekst oceny dziatan i intencji Rosji w ostatnich wyborach w USA, proces analizy

i atrybucji cyberatakow), 06.01.2017 r. [dostep 06.03.2021]. Dostepne w dni.gov:
www.dni.gov/files/documents/ICA_2017_01.pdf
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epistemologicznie (poniewaz kampanie dezinformacyjne, oparte na bombardowaniu
faktami, pseudofaktami i alternatywnymi rzeczywistosciami, moga atakowac mozli-
wosci dziatania spotecznosci lub spoteczenstwa na bazie wspdlnej podstawy faktogra-
ficznej, czyli wspdlnej epistemologii). Mimo ze zrodta tego problemu sa gteboko zako-
rzenione w technologii, jego rozwigzanie nie ma charakteru jedynie technologicz-
nego, a spoteczny, ekonomiczny, polityczny i technologiczny jednoczesnie. Istnieja
rézne metody radzenia sobie z nim, wsrod ktdrych do najbardziej skutecznych naleza:
badania oparte na dowodach; edukacja; dywersyfikacja ekosystemu informacyjnego;
przestrzeganie dobrowolnych kodeksow postepowania; przejrzystosc i odpowiedzial-
nos¢ platform cyfrowych (finansowanie, dziatanie algorytmow, praktyki gromadzenia

danych), ustanowienie statych struktur nadzoru, wspdtregulacja i regulacja.

Przede wszystkim ograniczenie rozprzestrzeniania sie i skutecznosci takich kampanii
dezinformacyjnych wymaga zajecia sie wewnetrznymi stabosciami spoteczenstw za-
chodnich, takimi jak wyzwania finansowe i gospodarcze, nieréwnosci spoteczno-eko-
nomiczne (,ludzie pozostawieni samym sobie”), stabe wyniki rzadzenia, stabe media

i ekosystemy informacyjne. Nalezy oprzec sie pokusie wyjasniania tych stabych punk-
tow wytacznie lub gtéwnie za pomoca kampanii dezinformacyjnych, natomiast spo-
sOb na radzenie sobie z nimi i wieloma innymi wyzwaniami spotecznymi powinno
stanowi¢ inwestowanie w umiejetnosci dostosowywania sie do zmieniajacych sie

warunkdw i otoczenia.
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