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Deepfake

Marcin Wilkowski

W 2019 roku w Internecie pojawito sie nagranie wideo wypowiedzi Marka
Zuckerberga, zatozyciela Facebooka. Ostrzegat w nim przed sytuacja,
kiedy jedna osoba ma catkowita kontrole nad danymi i sekretami miliardéw

ludzi. Problem w tym, ze Zuckerberg nigdy niczego takiego nie powiedziat.

Ujecie trwa kilkanascie sekund. Zuckerberg siedzi przy biurku w bezowym tiszercie;
wiadomo, ze tak jak inni miliarderzy z Doliny Krzemowej unika noszenia garnituréw

i drogich ubran. Mowiac, gestykuluje — ruch dtoni i akcent podkresla kluczowe stowa
jego wypowiedzi: ,skradzione dane”, ,kontrola”, ,sekrety”. Nagranie nie byto jednak
Swiadectwem rewolucji w mysleniu o prywatnosci, ktérg Facebook zamienit w towar
podlegajacy bezwzglednej komercjalizacji. Sfabrykowali je cztonkowie kolektywu arty-
stycznego Big Dada Bill Posters i Daniel Howe, wykorzystujac do tego metody uczenia
maszynowego. Dziatajacy na ich podstawie program komputerowy uzyt oryginalnego
nagrania telewizji CBSN z 2017 roku, ktore postuzyto za matryce zmanipulowanego
klipu. Twarz Zuckerberga zostata poddana automatycznej obrobce — algorytm dosto-

sowat ruchy ust i mimike do stow fatszywej wypowiedzi.

Bl POSTERS

BIG DADA / PUBLIC FACES (2019)

Big Dada / Public Faces (2019) [dostep
12.03.2021]. Dostepne w Bill Posters: http://bill-

posters.ch/projects/big-dada/

2 Ok.3-minutowy film pt. Big Dada/Public Faces (2019) z udziatem
Marcela Duchampa, Mariny Abramovic, Marka Zuckerberga, Kim Kardashian,

Morgana Freemana i Donalda Trumpa, wykonany technika deepfake.
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Akcja artystyczna kolektywu Big Dada podkreslata rosngce zagrozenie ze strony

nagran manipulowanych za pomoca algorytmaow uczenia maszynowego.

Manipulacje w nagraniach filmowych nie s3 niczym nowym, pozadany efekt
uzyskiwano choc¢by dzieki stosowaniu odpowiednich uje¢ lub wycinaniu niekté-
rych klatek juz dawno temu, zanim film jako medium zaczat by¢ nagrywany

i edytowany cyfrowo. Rozwigzania informatyczne okreslane jako deepfake

wznoszg jednak manipulacje wizualne na nowy poziom.
Naprawde gtebokie manipulacje

Deepfake to neologizm zbudowany z dwdch czesci. Deep pochodzi od terminu deep
learning, gtebokie uczenie maszynowe, ktore — gdyby ujac to w najwiekszym skrocie —
umozliwia generowanie nowych tresci na bazie zbioréw wykorzystywanych jako wzo-
rzec, pozwalajacy algorytmowi sie uczyc. Na przyktad mozna uzy¢ milionéw fotografii
ludzkich twarzy do wyuczenia algorytmu w taki sposodb, aby byt on w stanie genero-
wac zupetnie fikcyjne wizerunki. Podobnie w algorytmach generowania jezyka natu-
ralnego bazg staja sie miliony tekstoéw i to na ich podstawie algorytm uczy sie tworzy¢
nowe tresci — z powodzeniem rozwigzania te stosuje sie chocby w edytorach tekstu
podpowiadajacych piszacemu kolejne stowa albo w aplikacjach generujacych krotkie

teksty informacyjne o pogodzie, wypadkach lub wynikach sesji gietdowych.

Wymiarem skutecznosci takich algorytmoéw jest jak najwieksza naturalnos¢
stworzonych sztucznie tresci, bez wzgledu na to, czy chodzi o tekst informacji
pogodowej, fotografie lub film pokazujacy panorame krajobrazu, ktéry taczy

oryginalne nagrania z zaawansowanym CGIl (computer-generated imagery).

Fake akcentuje cele stosowania takich rozwigzan — w tym wypadku efektem wykorzy-
stania gtebokiego uczenia maszynowego ma by¢ manipulacja i wprowadzenie w btad
odbiorcow. O ile uzycie takich narzedzi w kinie, w filmie fabularnym, nie jest niczym
ztym jako element kreacji swiata przedstawionego, o tyle w odniesieniu do filmu do-
kumentalnego, wystapienia politycznego czy relacji z miejsca zdarzenia moze stac sie

nosnikiem propagandy lub wywotywac kryzysy polityczne badz konflikty.
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Manipulacje deepfake stosowano na przyktad wobec kobiet, ktérych dostepne
w Internecie wizerunki wmontowywano do nagran filméw pornograficznych -
ofiarami byty nie tylko gwiazdy i celebrytki, lecz takze zwykte uzytkowniczki
mediéw spotecznosciowych. Proces generowania kilkuminutowego klipu tego
rodzaju zajmowat nawet ponad 40 godzin, ale mozna byto go stworzy¢ na zwy-
ktym domowym komputerze z uzyciem darmowego oprogramowania,

bez koniecznosci programowania czegokolwiek.

Deepfake jako metoda manipulacji jest wiec grozny zaréwno ze wzgledu na natural-
nosc uzyskiwanych efektow, jak i logike komunikacji internetowej. Kiedy zalewa nas
nieustannie potop informacji, tekstdw i obrazéow, brakuje czasu i energii na analizowa-
nie ich autentycznosci. Niekiedy w przypadku naturalizowanych manipulacji

nie da sie w kilka sekund rozpoznac fatszerstwa. Dodatkowo celem atakow z wykorzy-
staniem tej metody staje sie na przyktad medycyna, w tej dziedzinie bowiem analiza
obrazu bywa juz podstawa rozpoznawania niektdérych choréb (chocby raka ptuc).

W 2019 roku wykonany w celach badawczych atak na jeden z osrodkéw medycznych
w Izraelu pozwolit na generowanie ,deepfake’owych” skanéw ptuc w tomografii kom-
puterowej — na szczescie nikt nie ucierpiat, bo fakt wiamania zostat ujawniony przez
samych jego sprawcow. Podczas kampanii wyborczej w 2016 roku lekarz Hillary Clin-
ton udostepnit online czesc¢ jej dokumentacji medycznej w odpowiedzi na zarzuty,

ze stan zdrowia kandydatki nie pozwala na objecie urzedu prezydenta USA. Gtebokie
manipulacje taka dokumentacja mogtyby wiec miec przetozenie takze na procesy

polityczne.

Deepfake w historii

Metody informatyczne pozwalajace na generowanie tak gteboko zmanipulowanych
tresci opracowywane sg w srodowisku naukowym w ramach projektéw badawczych,
ktorych celem jest zwiekszenie mozliwosci pracy z obrazami cyfrowymi. Niekiedy
Moga tez miec oryginalne naukowe zastosowania, rowniez w dziedzinie badan prze-
sztosci. W archeologii gtebokie maszynowe analizowanie obrazéw satelitarnych
wspiera wyszukiwanie potencjalnych stanowisk lub rekonstruowanie uszkodzonych

obiektdow takich jak ceramika czy monety.
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Shira Faigenbaum-Golovin i wspoétautorzy w publikacji z 2016 roku wykazali uzytecz-
Nnos¢ uczenia maszynowego w analizowaniu tekstow starozytnych zapisanych

na fragmentach ceramiki okoto 600 roku p.n.e. — udato im sie dowiesc, ze teksty
wyszty spod reki szesciu roznych autorow, dzieki automatycznemu poréwnywaniu

liter z poszczegodlnych inskrypcji.

W naukach historycznych deep learning z powodzeniem stosuje sie takze

W rozpoznawahniu pisma recznego w sredniowiecznych manuskryptach

lub do uzupetniania greckich inskrypcji, a metody CBIR (content-based image
retrieval) umozliwiajg przeszukiwanie olbrzymich zbioréw historycznych mate-
riatébw wizualnych - zamiast podawa¢ stowa kluczowe jak w tradycyjnych

wyszukiwarkach, uzytkownik moze wyszukiwa¢ za pomoca obrazu.

Uczenie maszynowe umozliwia tez wyodrebnianie wybranych fraz w duzych korpu-
sach tekstow historycznych — na przyktad automatyczne rozpoznawanie dat, miejsc,
0sOb i czynnosci opisanych w zdigitalizowanych meldunkach wojskowych lub rozka-
zach dziennych — metoda ta okreslana jest jako NER (named-entity recognition).
Wioscy badacze wykorzystali uczenie maszynowe do rozpoznawania wizerunkoéow
zniszczonych zabytkéw na historycznych nagraniach filmowych, wychodzac z zatoze-
nia, ze kazda nowa informacja o nieistniejacym juz obiekcie moze by¢ wartosciowa

i przydatna w budowaniu ich wirtualnej, trojwymiarowej rekonstrukcji.

Rozwigzania stojace za manipulacjami deepfake moga stuzy¢ nowemu spojrzeniu

na audiowizualne zrodta historyczne. Wjazd pociggu na stacje w La Ciotat to jeden

z pierwszych niemych filmoéw zrealizowanych przez braci Lumiéere pod koniec

XIX wieku. Ze wzgleddw historycznych nawet najlepsze zdigitalizowane wersje tego
materiatu Maja niska jakosc¢, jednak za pomoca uczenia maszynowego udato sie

to nagranie przeformatowac do jakosci 4K, dzieki czemu jego szczegoty s3 teraz
bardziej widoczne. Byta to wiasciwie operacja bardzo podobna do tych stosowanych
w Mmanipulacjach deepfake — nagranie zostato uzupetnione o nowe piksele na podsta-
wie dostepnych bibliotek sztucznej inteligencji. Mamy wiec tu do czynienia z reinter-
pretacja, a nie neutralna rekonstrukcja, co dla kazdego badania historycznego

powinno by¢ fundamentalng réznica. W podobny sposdb powinnismy traktowac
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czarno-biate fotografie historyczne koloryzowane automatycznie przez oprogramowa-

nie dziatajace na zasadzie uczenia maszynowego.
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Lumiére Brothers - 1896, 2020 [dostep 09.04.2021]. Dostepne w YouTube:

Andy Myers, [Actual 4K Scan] The Arrival of a Train at La Ciotat Station -
https://www.youtube.com/watch?v:

©Q LACIOTAT STATION
[Actual 4K Scan] The Arrival of a Train at La Ciotat Station - Lumiére Brothers - 1896.

25,261 views * Feb 6, 2020 i® 231 &1 P SHARE =i SAVE

A Przyjazd pociggu na stacje La Ciotat zostat nagrany przez
braci Lumiere w1896 r. W lutym 2020 r. opublikowano odswie-
zong i poddang obrdbce cyfrowej wersje, ktdrej jakosc zostata

podniesiona do poziomu 4K.

Odpowiedzialne podejscie do sztucznej inteligencji wymaga tez stawiania pytan

o etyke podejmowanych dziatan. W przygotowywanym aktualnie filmie Finding Jack
(rez. Anton Ernst i Tati Golykh) ma wystapic zrekonstruowany wizerunek Jamesa
Deana - nowe kwestie zostang wgrane w zrekonstruowana na bazie starych nagran

postac. Czy tego typu projekty nie sg juz przekroczeniem pewnej granicy?

W projekcie prowadzonym przez USC Shoah Foundation swiadkowie Zagtady
stajg sie wzorcem, na ktérym budowane s3j interaktywne hologramy: mechani-
zmy sztucznej inteligencji uzywane s3 nie tylko do ozywiania wirtualnej postaci,
generowanej na podstawie obrazu z 52 kamer, lecz takze do przygotowywania

odpowiedzi na pytania zadawane przez rozméwcow.
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Opracowana specjalnie lista tysigca pytan i odpowiedzi dotyczacych biografii Swiadka
i rzeczywistosci Zagtady jest w tym projekcie bazg umozliwiajaca dynamiczny, zbli-
zony do naturalnego dialog. Chociaz tworcy projektu podkreslaja, ze hologram bazuje
na autentycznych wspomnieniach rzeczywistego swiadka, ktory zgodzit sie wziac
udziat w eksperymencie, to mozna sie zastanawiac, czy nie pojawia sie tu pole do
pewnych naduzy¢, szczegodlnie jesli mechanizm generowania odpowiedzi propono-

watby stwierdzenia bardzo mocno nadinterpretujace oryginalne wypowiedzi.

Swiadek Zagtady
Nimrod ,Zigi"
Ariav nagrywa
swoje swiadectwo
W jezyku hebraj-
skim, Los Angeles,
Kalifornia,

kwiecien 2016 r.

https:/sfi.usc.edu/gallery/nimrod-zigi-ariav-new-dimensions-testimony-

nov-3-2016

Walka z zagrozeniem, jakim jest deepfake, polega na doskonaleniu metod jego rozpo-
znawania. Mozna analizowac drobne btedy i niekonsekwencje w uktadzie scen, ruchu
postaci czy mimice twarzy, mozna takze, juz na poziomie programistycznym, badac
zmiany zachodzace miedzy kolejnymi klatkami nagrania i odkrywac niespdjnosci

sugerujace manipulacje.

Fatszerstwa da sie wykryc¢ takze metodami statystycznymi, odwotujac sie na przyktad
do prawa Benforda. Prawo to okresla prawdopodobienstwo wystepowania okreslo-
nych pierwszych cyfr w szeregach danych liczbowych i stosowane jest juz od dziesie-
cioleci, na przyktad do wykrywania fatszerstw podatkowych. Okazuje sie, ze prawidto-
wosci te wykazywac mozna rowniez w danych z mediow spotecznosciowych czy
strukturze plikow komputerowych. Zaburzenie rozktadu Benforda moze wskazywac

na to, ze plik graficzny czy nagranie wideo zostato zmanipulowane, nawet jesli jego
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warstwa wizualna wydaje sie autentyczna. By¢ moze wszystkie te metody i narzedzia
stana sie niedtugo czescig warsztatu historycznego, wspierajgcego prace ze zrodtami
cyfrowymi niemajacymi pierwotnej postaci analogowej i dokumentujacymi wazne
wydarzenia historii najnowszej. Z pewnoscia jednak analiza techniczna tego typu
zasobow powinna byc¢ poprzedzona podstawowa krytyka zrodta, sprawdzajaca pocho-
dzenie materiatu, kontekst jego powstania czy autorstwo — takie podejscie moze by¢
zresztg przydatne wobec kazdego materiatu rozpowszechnianego niezaleznie

w mediach spotecznosciowych.

Redakcja: Anna Kaniewska
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