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Deepfake

tukasz Migniewicz

Materiaty zrédiowe
Zrédio A

Deepfake to coraz powszechniejsze zjawisko w Internecie, ktére wykorzystywane
moze by¢ na catym swiecie. [..] Stowo pochodzi ze zbitki dwdch zwrotdw zaczerpnie-
tych z jezyka angielskiego: deep learning (gtebokie uczenie) oraz fake (fatszywka,
podrobka). Jest to wiec taka obrobka dzwieku i obrazu, ktéra ma na celu utworzenie
fatszywego wideo, wykorzystujac obszernag technike sztucznej inteligencji. Jej gtow-
nym zatozeniem jest stworzenie niemozliwych do odrdznienia od prawdziwych
materiatdow obrazowo-dzwiekowych, ktore zawieraja rzeczywiste wypowiedzi, wysta-
pienia i dokonane czyny. Deepfake nie tworzy catkiemn nowych filmdw, jednak bazuje
na materiale, ktdry juz pojawit sie w sieci i jest odpowiednio przerabiany. Komputer
wykrywa twarz, odnajduje na niej dziesiagtki kluczowych punktéw i daje mozliwosc
potaczenia ich w siec, ktéra umozliwia modyfikacje ich w ruchu. [...] pojawito sie wideo,
w ktérym byty prezydent Standéw Zjednoczonych, Barack Obama, nazywa obecnego -
Donalda Trumpa - gtupkiem. [...]

Deepfake w Internecie — co to jest?,18.06.2020 r. [dostep 10.12.2020]. Dostepne w Puffa.pl:
http://www.puffa.pl/2020/06/18/deepfake-w-internecie-co-to-jest/.

Zrédio B

W ostatnich latach technologia [..] stata sie wszechobecna, umozliwiajac ludziom na
catym swiecie otrzymywanie natychmiastowych zdjec i filmow. Odzwierciedleniem
tego [..] jest zdolnos¢ nawet stosunkowo niewykwalifikowanych uzytkownikéw do
manipulowania i znieksztatcania przekazu mediow wizualnych. Podczas gdy wiele
manipulacji jest wykonywanych dla zabawy lub dla wartosci artystycznej, inne stuza
celom takim jak propaganda lub tworzenie kampanii dezinformacyjnych. Ta manipu-

lacja multimediami wizualnymi jest mozliwa dzieki szerokiej dostepnosci zaawanso-
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wanych aplikacji do edycji obrazu i wideo, a takze zautomatyzowanych algorytmow
manipulacji, ktére umozliwiaja edycje w sposob bardzo trudny do wykrycia wizualnie
lub za pomoca aktualnej analizy obrazu i narzedzi do analizy wizualnej mediow. |[...]
Materiaty wideo tego rodzaju sg potencjalnym zagrozeniem dla bezpieczenstwa
wewnetrznego kazdego panstwa, a takze moga stac sie narzedziem wptywu na
wyniki wyborow. Kolejny sfabrykowany wideoskandal moze zagrozi¢ bezpieczenstwu
narodowemu lub wptynac na opinie publiczng, co stanowi pole dziatania dla oszustow
chcacych ingerowac np. w nastroje polityczne w spoteczenstwie, a takze staje sie
nowa bronig w wojnie informacyjnej. Technologia ta bedzie naturalnym narzedziem
wykorzystywanym przez panstwa celem manipulowania opinig publiczng i przepro-
wadzania kampanii dezinformujacych, a takze podkopywania wiary w obecnie
istniejgce instytucje. Z wytaniajacymi sie i przerazajgco zaawansowanymi metodami
Sledzenia twarzy i wideo manipulacji, nadchodzi zatem nowa era dezinformacji.

W czasach, w ktérych publiczne zaufanie do mediéw i polityki jest juz zagrozone,
mozliwosc, ze wszystko, co ogladamy w Internecie, moze byc¢ przekonujaca forma
oszustwa wymyslong przez jakas osobe posiadajgca nowoczesny komputer osobisty,
moze jeszcze bardziej zagrozi¢ wierze w demokracje [...]

Olga Wasiuta, Sergiusz Wasiuta, FakeApp jako nowe zagrozenie bezpieczeristwa politycznego
i informacyjnego, ,Annales Universitatis Paedagogicae Cracoviensis. Studia de Securitate”

2019, nr 9(3), s. 136 [dostep 10.12.2020]. Dostepne w Studia de Securitate:
https://studiadesecuritate.up.krakow.pl/wp-content/uploads/sites/43/2019/10/9-1.pdf.

Zrédto C

Korzystajac ze sztucznie wygenerowanego gtosu prezesa duzej firmy, przestepcy
zadzwonili do dyrektora jednej z jej spotek zaleznych i poprosili o wykonanie przelewu.
Udato im sie wytudzi¢ w ten sposob 243 tys. dolarow. [...] Wedtug eksperta, przestepcy
wykorzystali oprogramowanie sztucznie generujace gtos. [...] przestepcy mogli
zmontowac fragmenty autentycznych nagran gtosu prezesa firmy. Wykorzystanie

tej techniki zostato zaprezentowane m.in. na ubiegtorocznej konferencji Black Hat.
Naukowcy pokazali wéwczas, ze juz dostepne narzedzia dajg mozliwosc zrekonstruo-
wania gtosu dowolnej osoby, by przetamac zabezpieczenie identyfikacji gtosowej

wykorzystywanej np. przez banki. Ich zdaniem dla takich zabezpieczen jakosc¢
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dzwieku nie musi by¢ idealna, by je oszukac. Udowodnili, ze sg w stanie takiego
oszustwa dokonac¢ w 10 minut.
Odtworzyli gfos szefa firmy. Wytudzili 243 tys. dolarow, 06.09.2019 r. [dostep 10.12.2020].

Dostepne w Konkret24: https://konkret24.tvn24.pl/tech,116/odtworzyli-glos-szefa-firmy-
wyludzili-243-tys-dolarow,967072.html.

Zrédio D

Ladowanie Apollo 11 na Ksiezycu 20 lipca 1969 roku byto przetomowym momentem

w historii kosmosu. Jednak co, gdyby nie odniosto skutku? Nowy projekt MIT pokazuje
site deepfake'u [..] — Los zarzadzit, ze ludzie, ktdrzy udali sie na Ksiezyc w pokoju,
pozostang na Ksiezycu, aby spoczywac w pokoju — mowi Nixon w sfatszowanym filmie,
odnoszacym sie do astronautow Neila Armstronga, Buzza Aldrina i Michaela Collinsa
[...]. Ekspertom MIT przygotowanie przekonujacego 7-minutowego nagrania zajeto
okoto pot roku. Potaczono w nim nagrania NASA z fatszywym wystgpieniem Nixona.
Wykorzystano technologie ,deep-learning” sztucznej inteligencji, by gtos i ruchy
prezydenta byty najblizsze rzeczywistym. To wideo jest pierwszym w ramach projektu
Event of Moon Disaster, ktérego celem jest pokazanie ludziom, jak niebezpieczny
wptyw moga mie¢ zmanipulowane materiaty wideo. [...]

Klaudia Stawska, Lgdowanie na Ksiezycu to ktamstwo? Wystarczy postuchac prezydenta USA,

21.07.2020 r. [dostep 10.12.2020]. Dostepne w Tech.wp.pl: https://tech.wp.pl/ladowanie-na-
ksiezycu-to-klamstwo-wystarczy-posluchac-prezydenta-usa-6534416849188481a.

[...] Projekt In Event of Moon Disaster zaktadat jednak stworzenie alternatywnego
przebiegu wydarzen. Naukowcy wykorzystali w tym celu nie tylko oryginalne nagranie
z Nixonem, ale rowniez materiaty archiwalne z tamtych wydarzen. Urzeczywistnie-
niem fikcji zajeta sie pdzniej sztuczna inteligencja. Ten DeepFake to prawdziwa
peretka. Zachwyca i jednoczesnie przeraza, jak bardzo zaawansowane sg juz algoryt-
my DeepFake. Inzynierowie z MIT nie ukrywaja, ze projekt ma na celu ostrzezenie,

w jakim kierunku moze rozwinac sie ta technologia i jak niewyobrazalne spustoszenie
moze sia¢ w mediach internetowych. Historycy najbardziej obawiaja sie sytuacji,

w ktorej fatszywe materiaty filmowe, dotyczace kluczowych wydarzen historycznych

lub aktualnie trwajacych, beda publikowane np. na YouTube, gdzie zmanipuluja
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opinie publiczng, co doprowadzi pdzniej do niepokojow spotecznych.

Sfatszowana katastrofa misji Apollo 11. Zobaczcie ten niesamowity DeepFake, 22.07.2020 r.
[dostep 10.12.2020]. Dostepne w Geekweek.pl: https://www.geekweek.pl/news/2020-07-
22/sfalszowana-katastrofa-misji-apollo-11-zobaczcie-ten-niesamowity-deepfake-film/.

Zrédio E

Technologia deepfake ma pozytywny potencjat edukacyjny. Dzieki interaktywnosci
moze zrewolucjonizowac nasze lekcje historii. Pozwoli takze przechowac opowiesci

i pomoze przyciggnac uwage. Na przyktad w 2018 r. lllinois Holocaust Museum and
Education Centre skonstruowato hologramy — postaci udzielajace wywiadow. Goscie
mogli wiec rozmawiac z ocalatymi z Holokaustu i wchodzi¢ w interakcje z nimi. Mogli
zadawac pytania i wystuchac ich historii. Wraz z postepem technologii deepfake
tworzenie tego rodzaju wirtualnych historii moze stac sie osiggalne na znacznie
szerszg skale. [..] Technologia deepfake moze petnic¢ funkcje CGl, pozwalajac na
odtworzenie postaci podobnych do juz niezyjacych lub dawnych aktorow. Bohater
wiec nie musi umrzec wraz z aktorem. Przyktadem moze by¢ odtworzenie postaci
wielkiego moffa Wilhuffa Tarkina, granej przez zmartego w 1994 r. Petera Cushinga
w filmie Gwiezdne Wojny: totr 1z 2017 r. [..] Technologia SI moze pomdoc nam

W tworzeniu wirtualnych muzeodw. [...], a deepfake — umozliwi¢ wskrzeszanie zmartych

artystow, na przyktad Salvadora Dalego w poswieconym mu muzeum na Florydzie.

Yes, positive deepfake examples exist [pol.: Tak, pozytywne przyktady zastosowania deepfake
istniejg] [dostep 10.12.2020]. Dostepne w ThinkAutomation:
https://www.thinkautomation.com/bots-and-ai/yes-positive-deepfake-examples-exist

[thum. £L.M.].
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