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Zdroje

Zdroj A

Deepfake je fenomeén, ktory je Coraz CastejSie pritomny na internete a ktory sa da
pouzit na celom svete.[..] Samotny termin pochadza z dvoch anglickych slov: ,deep*
(hlboky ako pri hlbokom uceni umelej inteligencie) a ,fake” (vymysleny). Ide

O spracovanie zvuku a obrazu zamerané na vytvaranie falosSnych videi pomocou
pokrocilej technoldgie umelej inteligencie. Hlavnym cielom tejto technoldégie je
vytvarat zvukové a obrazové zaznamy, ktoré nemozno odlisit od skutocnych,
vratane pravdivych vyrokov, prejavov a Cinov. Deepfake nevytvara noveé filmy, ale
vychadza z materialu, ktory uz existuje online a ktory potom prepracuva. Pocitac
sleduje tvar, identifikuje v nej desiatky kluc¢ovych zachytnych bodov a spojiich do
siete, ktora umoznuje ich Upravu v pohybe. [...] Bolo vytvorené video, v ktorom
byvaly americky prezident Barack Obama nazyva svojho nastupcu Donalda Trumpa
»Ssviniarom*.[...]

.Deepfake na internete — Co to je?"[Deepfake w Internecie — ¢o to je?], 18. juna 2020 [pristup

10. decembra 2020]. K dispozicii na stranke Puffa.pl:
http://www.puffa.pl/2020/06/18/deepfake- w-internecie-co-to-jest/.

Zdroj B

V poslednych rokoch sa technoldégia [...] stala vSadepritomnou a umoznuje ludom na
celom svete okamzite prijimat fotografie a filmy. To sa prejavuje [..] v schopnosti aj
relativne nekvalifikovanych pouzivatelov manipulovat a deformovat posolstvo
vizudlnych médii. Hoci sa manipulacia videi vo velkej miere vyuziva na zabavné alebo
umeleckeé ciele, mdze sluzit aj na Sirenie propagandy alebo vytvaranie
dezinformacnych kampani. Tato multimedialna manipulacia je mozna vdaka Sirokej
dostupnosti pokrocilych aplikacii, ktoré upravuju zvuk a obraz, ako aj vdaka

automatizovanym manipulaénym algoritmom, ktoré ulahc¢uju Upravu spésobom,
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ktory je vizualne velmi tazko rozoznatelny.[..] Takéto videa predstavuju potencialnu
hrozbu pre vnutornu bezpecnost kazdého statu a taktiez sa mdzu stat nastrojom,
ktory ovplyvni vysledky volieb. Vyfabrikované video méze ohrozit narodnu bezpecnost
a ovplyvnit verejnd mienku, ¢o je oblast, ktoru vyuzivaju podvodnici, ktori chcu
zasahovat napriklad do politickych nazorov spolocnosti; stava sa zbranou

v informacnej vojne.

Uvedena technolégia bude prirodzenym nastrojom, ktory budu staty vyuzivat na
manipulaciu verejnej mienky a realizaciu dezinformacnych kampani, ako aj na
podkopavanie dbévery v existujdce institdcie. S novymi a velmi pokrocilymi metdédami

sledovania tvare a manipulacie s videom preto prichadza nova éra dezinformacii.

V Case, ked'je ddvera verejnosti v médiad a politiku uz aj tak krehka, mdze obava, Zze
vsetko, ¢o sledujeme online, méze byt presvedcivou formou podvodu vymysleného

niekym s vykonnym pocitacom, eSte viac podkopat demokraciu [...]

Olga Wasiuta a Sergiusz Wasiuta, ,FakeApp ako nova hrozba politickej a informacnej
bezpecnosti* [FakeApp jako nhowe zagrozenie bezpieczenstwa politycznego i
informacyjnego], Annales Universitatis Paedagogicae Cracoviensis. Studia de Securitate,
2019, €. 9(3), s. 136 [pristup 10. decembra 2020]. Dostupné na Studia de
Securitate:https://studiadesecuritate.up.krakow.pl/wp-
content/uploads/sites/43/2019/10/9-1.pdf.

Zdroj C

Pomocou umelo vytvoreného hlasu generalneho riaditela velkej spolo¢nosti zavolali
zlo€inci riaditelovi jednej z jej dcérskych spolo¢nosti a poziadali ho o prevod penfazi.
Takto sa im podarilo vylakat 243 000 dolarov. [...] Podla odbornika zlocinci pouzili
softvér na generovanie napodobeniny hlasu. [...] mohli upravovat aj Uryvky
autentickych nahravok hlasu generalneho riaditela. Vyuzitie tejto technolégie bolo
prezentované napriklad na minulorocnej konferencii Black Hat, kde vedci dokazali, ze
uz existujuce nastroje umoznuju rekonstruovat hlas kohokolvek s cielom prelomit
bezpecnostné opatrenia na identifikaciu hlasu, ktoré pouzivaju napriklad banky.
Tvrdia, Ze kvalita zvuku nemusi byt dokonala, aby takéto bezpecnostné opatrenia

prekonala. Dokazali tiez, Zze takyto podvod dokazu spachat do desiatich minut.

LZreplikovali hlas $éfa spolocnosti. Podvodne sa obohatili 0 243 000 dolarov* [Odtworzyli hlas
szefa firmy. Wytudzili 243 tis. dolaréw], 6. septemlbra 2019 [pristup 10. decembra 2020]. K
dispozicii na stranke Konkret24: https://konkret24.tvn24.pl/tech,116/odtworzyli-glos-szefa-
firmy- wyludzili-243-tys-dolarow,967072.ntml.
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Zdroj D

Pristatie Apolla Il na Mesiaci 20. jula 1969 znamenalo prelom v dejinach vesmiru. Co
keby sa to vsak nepodarilo? Novy projekt MIT ukazuje silu deepfake [...] ,Osud
rozhodol, ze muzi, ktori isli na Mesiac, aby ho v pokoji preskumali, zostanu na Mesiaci
odpocivat v pokoji,“ hovori prezident Nixon vo faloSnom filme, pricom ma na mysli
astronautov Neila Armstronga, Buzza Aldrina a Michaela Collinsa [..]. Odbornikom

z MIT trvalo priblizne pol roka, kym pripravili presvedcCivd sedemminudtovu nahravku
kombinujucu zabery NASA s falosnym Nixonovym prejavom. Na zabezpecenie toho,
aby hlas a pohyby prezidenta napodobnovali jeho skutocné pohyby, boli pouzité
technoldgie hlbokého ucenia umelej inteligencie. Toto video je prvym videom
vytvorenym v réamci projektu ,In Event of Moon Disaster”, ktorého cielom je ukazat
ludom, aky nebezpecny mébze byt vplyv manipulovanych videozaznamov. [..]

Klaudia Stawska, ,Je pristatie na Mesiaci loz? Staci si vypocut slova prezidenta Spojenych
Statov” [Ladowanie na Ksiezycu to ktamstwo? Wystarczy postuchac prezydenta USA], 21.

jula 2020 [pristup 10. decembra 2020]. Dostupné na

Tech.wp.pl:https://tech.wp.pl/ladowanie-na- ksiezycu-to-klamstwo-wystarczy-posluchac-
prezydenta-usa-6534416849188481a

[..] Cielom projektu ,In Event of Moon Disaster” vSak bolo vytvorit alternativny priebeh
udalosti. Na tento ucel vedci pouzili nielen pévodnu nahravku s Nixonom, ale aj
archivny material, ktory zachytava tieto minulé udalosti. Potom nastupila umela
inteligencia, aby fikcia vyzerala realne. Vysledok deepfake je skutocnym skvostom.
Divaka sice potesi, ale zaroven ho vydesi a ukaze, aké pokrocilé su uz algoritmy
deepfake. InZinieri z MIT sa netaja tym, Ze cielom projektu je upozornit na to, akym
smerom sa mdze tato technoldgia vyvijat a akl nepredstavitelnu spust moéze spbdsobit
v internetovych médiach. Pokial ide o historikov, ti sa najviac obavaju, Ze na YouTube
mozu byt zverejnené falosné videa o klicovych historickych a sdc¢asnych udalostiach,
ktoré moézu manipulovat verejnd mienku a nasledne vyvolat socialne nepokoje.
~Sfaldovana katastrofa misie Apollo 11 — pozrite si tento Uzasny DeepFake* [Sfatszowana
katastrofa misji Apollo 11. Zobaczcie ten niesamowity DeepFake], 22. jula 2020 [pristup 10.

decembra 2020]. K dispozicii na stranke Geekweek.pl: https://www.geekweek.pl/news/2020-07-
22/sfalszowana-katastrofa-misji-apollo-11-zobaczcie-ten-niesamowity-deepfake-film/.
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Zdroj E

Technolégia deepfake ma pozitivny potencial pre vzdelavanie. Vdaka interaktivite by
mohla priniest revolldciu do nasich hodin dejepisu. Mohla by zachovat pribehy

a pomoct uputat pozornost. Napriklad v roku 2018 MUzeum a vzdelavacie centrum
holokaustu v lllinois vytvorilo hologramové rozhovory. Navstevnici sa tak mohli
porozpravat a komunikovat s ludmi, ktori prezili holokaust. Mohli klast otazky a vypocut
siich pribehy. S rozvojom technoldgie deepfake by sa tento druh virtualnej historie

mohol stat dosiahnutelnym v ovela vaésom rozsahu.

[...] Technolégia deepfake mobze plnit ulohu CGl [computer generated imagery -
pocitatom generované obrazy] a obnovit podobu nedostupnych hercov z minulosti.
Takze postava nemusi umriet spolu s hercom. Napriklad rekonstrukcia zosnulého
Petra Cushinga v snimke Star Wars Story: Rogue One (2017), ktory zomrel v roku
1994. [..] Technoldgia Al by nam mohla poméoct vytvorit virtualne muzea. [..]
Technolégia deepfake by ndm dokonca mohla umoznit ozivit mrftvych umelcov.

Napriklad Salvadora Daliho v MUzeu Salvadora Daliho na Floride.

JAno, existuju pozitivne priklady deepfake* [pristup 10. decembra 2020]. K dispozicii na
stranke ThinkAutomation: https://www.thinkautomation.com/bots-and-ai/yes-positive-
deepfake- examples-exist.
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