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Klikaj z gtowa - rozpoznawanie fatszywek informacyjnych
(fake newsow) w polityce, historii i Zzyciu codziennym

dr Ana-Maria Catanus

Materiaty zrédtowe

Zrédio A

Krétka historia fake newsow

"Sensacja zawsze dobrze sie sprzedawata. Na poczatku XIX wieku pojawity sie
nowoczesne gazety, ktore w celu zwiekszenia naktadu zamieszczaty doniesienia
sensacyjne i demaskatorskie, ale takze historie fatszywe. W serii artykutow z 1835 roku
pt. 'Great Moon Hoax' (Wielka ksiezycowa mistyfikacja) opublikowanych w gazecie
"The New York Sun" twierdzono, ze na Ksiezycu znajduje sie obca cywilizacja, zas

gazeta stata sie wiodacym i dochodowym tytutem."

Fatszywe i wypaczone materiaty informacyjne nie sg do konca nowa rzecza. Stanowity
one element historii mediéw na dtugo przed mediami spotecznosciowymi, od czasu
wynalezienia prasy drukarskiej. Wtasnie one sprzedajg prase bulwarowa (tabloidy). W
Internecie formy nagtdwkow zwane "clickbait" zachecaja do klikniecia, aby przeczytac
wiecej, probujac nas zszokowac i zadziwic. Co mozna czytac bardziej oburzajgacego niz

fatszywe tresci o rzeczach, ktore nie wydarzyty sie w rzeczywistosci? |[..]

W latach 90. XIX wieku rywalizujacy ze soba wydawcy gazet Joseph Pulitzer i William
Hearst walczyli o odbiorcéw uciekajac sie do sensacji i relacjonowania plotek, jakby

byty one faktami; praktyki te staty sie wowczas znane jako "zotte dziennikarstwo'. [...]

Jedna z motywacji gazet z lat 90. XIX wieku angazujacych sie w z6tte dziennikarstwo
jest taka sama jak u dzisiejszych tworcow fake newsow: przesadzone wiadomosci z
szokujacymi nagtowkami przyciggaja uwage i sprzedajg gazety (lub sktaniajg do

klikania myszka), promujac sprzedaz reklam. Dzieki istnieniu tradycyjnych mediow
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informacyjnych wiekszosc¢ ludzi nauczyta sie nie traktowac skandalicznych artykutow

tak powaznie jak w szczytowym okresie ery zottego dziennikarstwa. [...]

Jasnosci takiej jednak po prostu nie ma, gdy za posrednictwem mediéw

spotecznosciowych informacje pojawiaja sie bez kontekstu.

Oczywiscie fake newsy byty rowniez uzywane jako termin majacy zdyskredytowac
wiadomosci, ktére nie podobaja sie poszczegdlnym osobom (zwitaszcza prezydentowi
Trumpowi), w celu zasugerowania, ze zostaty one zmyslone lub ze rozdmuchuja
ponad miare cos, co powinno byc¢ trywialne (nawet jesli inne zrédta moga

zweryfikowac ich faktyczna doktadnosq). [...]

Fake newsy w swojej wspotczesnej formie rozniag sie od historycznych form
dziennikarskich bzdur w mediach tradycyjnych. Szybkosc¢, z jaka sa rozpowszechniane
i skala ich wptywu stawiaja je w innej kategorii niz ich historycznych kuzynow.
Wspotczesne fake newsy réznia sie od starszych odmian celowo przesadzonych lub

fatszywych doniesien trzema unikalnymi elementami: kto, co i jak.
Kto

Fake newsy sg tworzone i rozpowszechniane albo przez osoby majace interesy
ideologiczne, takie jak rosyjscy agenci, albo obeznane z komputerami, ktére chca

zarobic¢ troche pieniedzy [...]
Tym razem nie s3 to wydawcy gazet.
Co

Czesto chodzi o sSwiadome znieksztatcanie i mistyfikacje zrodta wiadomosci, a nie
tylko tresci. W jednym z tragicznych przyktaddw, wideo, ktdre pierwotnie byto czescia
ogtoszenia spotecznego majacego na celu zwiekszenie czujnosci odbiorcéow wobec
porwan dzieci w Pakistanie, "zostato zmontowane tak, by wygladac jak prawdziwe
porwanie ... (i) poszto w Swiat niczym wirus", prowadzac do Smiertelnych atakdw na

niewinnych ludzi podejrzanych o porwanie.
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Jak

Trzy cechy prezentacji wiadomosci przez media spotecznosciowe sprawiajg, ze ludzie

sg bardziej sktonni do nabrania sie na fake newsy.

Po pierwsze, media spotecznosciowe dziataja jako agregatory wiadomosci, ktore sg
"Zrodtowo obojetne", czyli pozyskuja i prezentujg historie z wielu réznych zrodet, bez
wzgledu na jakos¢, wiarygodnosc¢ lub polityczne poglady oryginalnego zrodta. Nie
bedac przywigzanym do reputacji oryginalnego wydawcy prowokatorom i
manipulatorom fatwo jest sprawic, by ich fatszywe historie zblizyty sie do rangi tych z
tradycyjnych mediow. Jesli czytelnicy nie moga tatwo zidentyfikowac, kto napisat lub
dostarczyt informacje do danej historii, trudno jest ocenic jej uczciwosc bez

skomplikowanego sprawdzania faktow, czego wiekszos¢ ludzi nie robi.

Po drugie, w mediach spotecznosciowych wiele wiadomosci jest przekazywanych
ludziom przez ich przyjaciot lub osoby, ktore sledzg, wraz z ich ukrytym lub wyraznym
poparciem dla danej historii, takim jak udostepnienie, polubienie lub podanie dalej na
Twitterze. Te milczace rekomendacje sprawiaja, ze ludzie bardziej akceptuja
wiadomosci, ktore otrzymuja. W aplikacjach medidw spotecznosciowych "wiele
wiadomosci jest udostepnianych w grupach, a kiedy sg one przekazywane dalej, nie
ma informacji o ich pochodzeniu. (Fatszywe historie) czesto wydawaty sie pochodzi¢

od rodziny i przyjaciot".

Po trzecie, platformy medidow spotecznosciowych automatycznie oznaczajg artykuty
wskaznikami ich popularnosci (liczba wyswietlen lub polubien, co jest dodatkowo
komplikowane przez roboty internetowe, ktére moga systematycznie zawyzac
wskazniki popularnosci), co rowniez sprawia, ze ludzie sg bardziej sktonni do
zapoznania sie z dana historig, gdy te wskazniki sg wysokie.

'A Brief History of Fake News' [dostep 20.10.2022]. Dostepne na stronie Centrum informatyki i

spoteczenstwa Uniwersytetu Kalifornijskiego, Santa Barbara: https://www.cits.ucsb.edu/fake-
news/brief-history.

Zrédio B

Czym jest clickbait?
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Clickbait to sensacyjnie brzmiacy nagtéwek, ktéry zacheca do klikniecia w link do
artykutu, obrazu lub filmu. Zamiast przedstawiac obiektywne fakty, nagtowki
clickbaitow czesto odwotuja sie do emocji i ciekawosci uzytkownika. Po kliknieciu
strona internetowa, na ktorej znajduje sie link, zarabia na reklamodawcach, ale
rzeczywista tresc jest zwykle watpliwej jakosci i doktadnosci. Strony internetowe
uzywaja clickbaitow, aby przyciagnac jak najwiecej klikniec, co zwieksza ich przychody

z reklam.

[..]
Dlaczego clickbait jest problematyczny?

Kiedy strony internetowe uzywaja clickbaita, zazwyczaj przedktadajg zdobywanie
kliknie¢ nad tworzenie informacji wysokiej jakosci. Oznacza to, ze nie dbaja o to, czy

zabieraja Ci cenny czas za pomocg miernych tresci.

[...] Clickbait moze byc¢ szkodliwy, gdy jest uzywany przy jednoczesnym tworzeniu fake
newsow. Oburzajgce fatszywe nagtowki podsycajg emocje czytelnikow, ktorzy
nastepnie rozpowszechniaja te tresci w mediach spotecznosciowych. Mozesz sie
zastanawiac, co pozwala clickbaitowi i fake newsom na ciggte rozprzestrzenianie sie,
pomimo ich niskiej jakosci i doktadnosci. Niestety, badania wykazaty, ze 6 na 10 osob
dzieli sie nagtdwkami w mediach spotecznosciowych, nie czytajac faktycznego

artykutu.
Gdzie mozna znalezc¢ clickbaity?

Mozna je znalez¢ niemal wszedzie w Internecie, co sprawia, ze trudno ich uniknac.
Nagtowki typu clickbait sg powszechne w migjscach takich jak media
spotecznosciowe i blogi, podczas gdy wiele renomowanych stron, takich jak raporty
pogodowe i agencje informacyjne, oferuje przestrzen reklamowa dla tresci typu
clickbait. Oznacza to, ze musisz zachowac ostroznos¢ zanim klikniesz na link nawet

bedac na stronie internetowej wysokiej jakosci.
Jak moge to rozpoznac?

Zazwyczaj clickbait mozna rozpoznac po szokujacym nagtowku lub obrazku, ale nie
zawsze jest to takie proste. Czasami trudno jest dostrzec réznice miedzy clickbaitem a

uczciwym nagtowkiem. W koncu kazdy news chce przyciggnac Twojg uwage.
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Istnieje kilka wspdlnych elementow wykorzystywanych w clickbaitowych tresciach,
takich jak niejasne nagtowki i obrazy, ktére pozwalajg na uruchomienie wyobrazni.
Aby przyciggnac¢ uwage uzytkownika clickbait wykorzystuje rowniez szok i oburzenie,
a takze numerowane listy, takie jak 17 prawdziwych faktéw, w ktére bys nie
uwierzyt/uwierzyta. Aby zacheci¢ Cie do klikniecia wiele linkdw wykorzystuje

potaczenie tych elementow.

Oto prosty sposob na sprawdzenie, czy ogladasz artykut clickbaitowy: Jesli nagtowek
mowi Ci, jak masz sie czuc, zamiast pozwoli¢ Ci wymyslic wiasna reakcje, to
prawdopodobnie jest to clickbait.

GCFGlobal.org®, 'What is clickbait?' [dostep 20.10.2022]. Dostepne na stronie GCFGlobal.org®:
https://edu.gcfglobal.org/en/thenow/what-is-clickbait/1/.

Zrédto C

Podczas Il wojny swiatowej polscy zotnierze |l Korpusu kupili na stacji w lranie
mitodego syryjskiego niedzwiadka brunatnego. Oficjalnie uczyniono go zotnierzem,
aby wojsko zapewniato mu racje zywnosciowe i transport, a w koncu zostat nawet

awansowany na kaprala.

Niedzwiedz chodzit wszedzie za jednostka, pomagat przenosic skrzynie z amunicja i
cieszyt sie sporo stawa, ktora trwa do dzis. Wygladat imponujgco: czy wyobrazacie

sobie wpadniecie na placu boju na niedzwiedzia niosgcego pociski?

Wojtek postrzegat jednak polskich zotnierzy jako swoich rodzicow i byt wobec nich

bardzo przyjaznym przytulakiem.

Po wojnie zyt dtugo i szczesliwie w edynburskim zoo w Szkocji.

To wszystko prawda.

Wojtek byt i jest bardzo popularnym niedzwiedziem, istnieje kilka jego pomnikow,
fundusz pamiatkowy, ksigzki i filmy dokumentalne na jego temat, itp. To atrakcyjna
historia, ludzie uwielbiajg o niej rozmawiac i dowiadywac sie, nic wiec dziwnego, ze

niedzwiedz regularnie pojawia sie w Internecie.
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Jednak niektdrzy nie zadaja sobie trudu, aby troche posprawdzac i aby zilustrowac
historie Wojtka po prostu uzywaja pierwszego znalezionego zdjecia, lub tego, ktore
wydaje im sie najbardziej imponujace. Niestety oznacza to, ze pojawiaja sie fatszywe,

spreparowane zdjecia naszego bohatera, ktore sa nie tylko gtupie, ale wrecz obrazliwe.

Oto kilka przyktadow takich zdjec, ktore caty czas krgza w mediach
spotecznosciowych. Na wszystkich tych zdjeciach ktos sprawit, ze Wojtek, ktory
walczyt po stronie aliantow i ktory byt po stronie polskich zotnierzy, stat sie czescia

niemieckiej jednostki, prawie zawsze niemieckich Fallschirmjdger (spadochroniarzy).

Zdjecia sg bez sensu, ale mozna sobie wyobrazic, jak nieczute jest robienie czegos
takiego niedzwiedziowi, ktory jest bardzo kochany, zwitaszcza przez Polakéw, jednych
z tych, ktoérzy podczas wojny ucierpieli najbardziej. [...]

'NOT Wojtek the WW?2 bear soldier', 06.12.2020 [dostep 20.10.2022]. Dostepne na stronie Fake
History Hunter: https:/fakehistoryhunter.net/2020/12/06/not-wojtek-the-ww2-bear-soldier/.
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Zdjecie oryginalne

08%2C_Monte_ Cassino%2C_Fallschirmj%C3%A4ger_mit Granatwerf

https//upload.wikimedia.org/wikipedia/commons/d/df/Bundesarchi

v_Bild 101-577-1917-

Haas / CC-BY-SA 3.0 [dostep 20.10.2022]. Dostepne na Wikipedia, the

Trzech spadochroniarzy Wermachtu w okopie z wyrzutnia granatow.
free encyclopedia:

Monte Cassino (Wtochy), 1944, Bundesarchiv, Bild 1011-577-1917-08 /

https://fakehistoryhunter files.wordpress.com/2020/12/39c2cfe6914eead

6037b5c90603c8977.ipa.

Wurttemberg GmbH & P.Floerks [dostep 20.10.2022]. Dostepne na

Fallschirmjdgerw ataku mozdzierzowym, Filmakademie Baden-
Fake History Hunter:

Chociaz Wojtek rzeczywiscie byt na Monte Cassino, NIE pomagat
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Zrédio D

Rzymska kara Damnatio Memoriae - dostownie "potepienie pamieci" - byta uwazana
za jedna z najgorszych, jakie mozna byto wymierzy¢ przestepcy politycznemu,

religijnemu lub kryminalnemu w panstwie rzymskim. Aby zada¢ maksymalny wstyd
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osobie i jej rodzinie, przestepca doznawat upokorzenia w postaci usuniecia z historii, a

wiec i pamieci. [...]

W swiadomosci wielu osob we wspotczesnym swiecie praktyka ta najbardziej kojarzy
sie ze Zwigzkiem Radzieckim. Ci, ktorzy nie spodobali sie Stalinowi, byli po prostu
usuwani z kart historii. Wizerunki osob, ktére doznaty tej hanby, byty usuwane z

zapisow fotograficznych, co stanowito wczesng wersje bawienia sie Photoshopem.

Kiedy w zesztym miesigcu ha cmentarzu na potnoc od Pekinu pochowano prochy
Zhao Ziyanga, przypomniano swiatu, ze Chiny rowniez podobnie traktuja dysydentow

politycznych.

Fakt, ze Zhao - reformatorski sekretarz generalny Komunistycznej Partii Chin w czasie
protestéw na placu Tiananmen w 1989 roku - nie zostat pochowany na Babaoshan w
zachodnim Pekinie, tradycyjnym miejscu ostatecznego spoczynku chinskich

przywodcow, nie jest niczym zaskakujacym.

Przez ponad 30 lat byt on wypisywany z chinskiej historii za okazanie sympatii i

wsparcia studentom demonstrujacym na placu Tiananmen w 1989 roku.

Z powodu tego grzechu i odmowy poparcia operacji militarnej, ktora zakonczyta
demonstracje w dniu 4 V11989 r., w ktorej zabito niezliczona liczbe cywilow i zotnierzy,
pokolenie, ktére od tego czasu dorastato w Chinach nie wie prawie nic o Zhao. Od VI

1989 roku az do smierci w 2005 roku przebywat on w areszcie domowym. [...]

Bonnie Girard, 'Damnatio Memoriae in China: Zhao Ziyang Is Laid to Rest', 13.11.2019 [dostep
20.10.2022]. Dostepne na stronie The Diplomat: https://thediplomat.com/2019/11/damnatio-

memoriae-in-china-zhao-zivang-is-laid-to-rest/.

Zrédio E

Jak cyberatak zmienit Estonie

[..] Odstoniety przez wtadze radzieckie w 1947 roku "Zotnierz z brgzu" nosit pierwotnie
nazwe "Pomnik Wyzwolicieli Tallina". Dla rosyjskojezycznych mieszkancow Estonii

symbolizuje on zwyciestwo ZSRR nad nazizmem, jednak dla etnicznych Estonczykow
zotnierze Armii Czerwonej nie byli wyzwolicielami. Sg oni postrzegani jako okupanci, a

"Zotnierz z brazu" jest bolesnym symbolem pét wieku sowieckiego ucisku.
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W 2007 roku rzad estonski zdecydowat o przeniesieniu pomnika z centrum Tallina na

cmentarz wojskowy na obrzezach miasta.

Decyzja ta wywotata oburzenie rosyjskojezycznych medidw, a estonscy Rosjanie wyszli
na ulice. Protesty zaostrzyty fatszywe rosyjskie doniesienia prasowe, wedtug ktorych

doszto do zniszczenia pomnika i pobliskich radzieckich grobéw wojennych.

Rosyjskojezyczni obywatele Estonii wyszli na ulice w protescie przeciwko

przeniesieniu pomnika, a w slad za nimi poszli cybernetyczni napastnicy.

26 kwietnia 2007 r. w Tallinie wybuchty dwie noce zamieszek i grabiezy. 156 os6b

zostato rannych, jedna osoba zgineta, a 1000 osdb zostato zatrzymanych.

Od 27 kwietnia Estonia zostata rowniez dotknieta powaznymi cyberatakami, ktére w

niektorych przypadkach trwaty tygodniami.

Ustugi internetowe estonskich bankow, medidow i organdw rzadowych zostaty

wytgczone przez bezprecedensowy poziom ruchu w sieci.

Botnety wysytaty masowo fale spamu a ogromne ilosci zautomatyzowanych zadan

online zapchaty serwery.

W rezultacie Estonczycy nie mogli korzystac z bankomatow i ustug bankowosci
online, urzednicy rzadowi nie mogli komunikowac sie ze sobg za pomoca poczty
elektronicznej, a gazety i nadawcy ze zdziwieniem odkryli, ze nie moga przekazywac

wiadomosci.

Liisa Past prowadzita wtedy dziat felietondw jednego z estonskich dziennikow i
pamieta, jak dziennikarze nagle nie byli w stanie przestac na czas artykutdw do druku.
Dzis jest ona ekspertem ds. cyberobrony w panstwowym estonskim Urzedzie ds.

Systemu Informatycznego.

"Cyberagresja bardzo rézni sie od wojny kinetycznej" - wyjasnia Past. "Pozwala ona na
wywotanie zamieszania, pozostajac jednoczesnie znacznie ponizej poziomu ataku
zbrojnego. Takie ataki nie s3 specyficzne dla napie¢ miedzy Zachodem a Rosja.

Wszystkie nowoczesne spoteczenstwa sa na nie podatne." [..]
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Ataki w 2007 roku pochodzity z rosyjskich adresdw IP, instrukcje online byty w jezyku

rosyjskim, zas estonskie apele o pomoc kierowane do Moskwy zostaty zignorowane.

Po fizycznych zniszczeniach spowodowanych zamieszkami w kraju nastgpita
dewastacja jego usieciowionych instytucji. Nie ma jednak konkretnych dowodow na

to, ze ataki te zostaty faktycznie przeprowadzone przez rzad rosyjski.

Damien McGuinness, 'How a cyber attack transformed Estonia', 27.04.2017 [dostep 20.10.2022].
Dostepne na stronie BBC: https://www.bbc.com/news/39655415.
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